Zatacznik nr 7 —7.20 do SWZ

Opis przedmiotu zamdwienia — ustuga przeprowadzenia testéw phishingowych

1. Przedmiot zamdwienia

Przedmiotem zamodwienia jest przygotowanie i przeprowadzenie jednej kontrolowanej
kampanii phishingowej skierowanej do 12 pracownikéw Zamawiajgcego, a nastepnie
udostepnienie uzytkownikom platformy e-learningowe] zawierajgcej materiaty edukacyjne
oraz test wiedzy z zakresu cyberbezpieczenstwa.

Ustuga ma stanowié jeden spdjny proces obejmujacy ocene podatnosci uzytkownikdw,
dziatania edukacyjne, weryfikacje przyswojenia wiedzy oraz przygotowanie raportu koricowego
dla Zamawiajgcego.

2. Cele zamowienia

e ocena poziomu podatnosci pracownikéw na wiadomosci phishingowe;

e identyfikacja grup i obszaréw wymagajgcych dodatkowej edukac;ji;

e podniesienie Swiadomosci uzytkownikdw w zakresie cyberzagrozen;

e przeprowadzenie ukierunkowanych szkolen po zakorczeniu kampanii;

e sprawdzenie wiedzy uzytkownikéw po szkoleniu;

e udokumentowanie udziatu uzytkownikdw w kampanii i szkoleniu;

e przekazanie Zamawiajgcemu wynikéw, wnioskdw i rekomendacji dalszych dziatan.

3. Model realizacji ustugi

Realizacja zamdwienia powinna przebiegac¢ w nastepujacych etapach:

Spotkanie organizacyjne i ustalenie zakresu kampanii.

Przygotowanie i akceptacja scenariusza phishingowego.

Konfiguracja techniczna kampanii i wykonanie testu kontrolnego.
Przeprowadzenie kampanii phishingowej dla uzgodnionej grupy uzytkownikéw.
Analiza zachowan uzytkownikdw i przypisanie dziatah edukacyjnych.
Udostepnienie platformy szkoleniowej, materiatéw oraz testu wiedzy.
Monitorowanie postepdéw szkoleniowych i wynikow testow.

Przygotowanie raportu kornncowego tgczgcego wyniki kampanii i szkolenia.
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Spotkanie podsumowujgce z Zamawiajgcym.

4. Zakres kampanii phishingowej

4.1. Przygotowanie kampanii

e przeprowadzenie spotkania przygotowawczego;
e ustalenie grupy uczestnikéw, harmonogramu oraz zakresu rejestrowanych zdarzen;



e przygotowanie jednego scenariusza phishingowego dopasowanego do profilu
organizacji;

e uzgodnienie domeny, adresu nadawcy, tresci wiadomosci i strony testowe;j;

e konfiguracja bezpiecznej infrastruktury kampanii;

e wykonanie testu kontrolnego przed uruchomieniem wtasciwej kampanii.

4.2. Scenariusz wiadomosci

Scenariusz moze dotyczyé w szczegdlnosci:

e |ogowania do ustugi chmurowej lub poczty elektronicznej;

e wygasniecia hasta;

e udostepnienia dokumentu;

e wiadomosci od dziatu HR, administracji lub przetozonego;

o faktury, przesytki albo dokumentu firmowego.
Tres¢ kampanii musi zostaé zaakceptowana przez Zamawiajgcego. Wiadomos¢ nie moze
zawierac informacji moggcych wywota¢ nadmierny stres, w szczegdlnosci informacji o
zwolnieniu, chorobie, Smierci lub zagrozeniu zycia.

4.3. Rejestrowane zdarzenia

e dostarczenie wiadomosci;

e otwarcie wiadomosci, jezeli pomiar jest technicznie mozliwy;

e klikniecie odnosnika;

e wejscie na strone testowg;

e podjecie préby wpisania danych;

e zgtoszenie wiadomosci jako phishing, jezeli stosowany mechanizm to umozliwia;

e przejscie do materiatu edukacyjnego;

e ukonczenie przypisanego szkolenia i testu wiedzy.
System nie moze przechowywac prawdziwych haset uzytkownikéow. W przypadku uzycia
formularza logowania dopuszczalne jest zapisanie wytgcznie informacji, ze uzytkownik podjat
probe wprowadzenia danych.

5. Platforma szkoleniowa

Po przeprowadzeniu kampanii Wykonawca udostepni Zamawiajagcemu gotowg platforme e-
learningowg dziatajgca przez przegladarke internetowa. Platforma nie moze wymagac
instalowania dodatkowego oprogramowania po stronie uzytkownika.

e utworzenie przestrzeni dla jednej jednostki organizacyjnej Zamawiajgcego;
e utworzenie konta administratora Zamawiajgcego;

import lub utworzenie kont uzytkownikow;
e przypisanie materiatdw szkoleniowych i testow;
e monitorowanie realizacji szkolen;



e raportowanie wynikéw;
e eksport raportéw do XLSX, CSV lub formatu réwnowaznego.

6. Materiaty edukacyjne

Materiaty szkoleniowe powinny by¢ dostosowane do zagrozen badanych w kampanii i
obejmowac co najmnie;j:

e rozpoznawanie phishingu i smishingu;

e weryfikacje nadawcy, domeny i adresu strony;

e bezpieczne korzystanie z linkdw i zatgcznikdéw;

® rozpoznawanie presji czasu, poufnosci i nietypowych présb;

e ochrone danych logowania;

e stosowanie uwierzytelniania wielosktadnikowego;

e zgtaszanie podejrzanych wiadomosci;

e postepowanie po kliknieciu podejrzanego linku;

e podstawowe zasady cyberhigieny.
Osoba, ktéra wykonata ryzykowng akcje podczas kampanii, powinna otrzymac materiat
wyjasniajacy, ktore elementy wiadomosci wskazywaty na phishing, czego nie nalezato robic
oraz jak prawidtowo zareagowac.

7. Test wiedzy

e pytania jednokrotnego lub wielokrotnego wyboru;
e automatyczne obliczanie wyniku;

e mozliwos¢ okreslenia progu zaliczenia;

e mozliwos¢ okreslenia liczby prob;

e rejestrowanie historii podejs¢;

e prezentowanie wyniku uzytkownikowi;

e zapisywanie wyniku w raporcie administratora.

Test powinien obejmowac w szczegdlnosci:

e rozpoznanie podejrzanej wiadomosci;

e prawidtowe sprawdzenie odnosnika;

e reakcje na prosbe o login lub hasto;

e reakcje na podejrzany zatgcznik;

e zgtoszenie incydentu do wtasciwego kanatu.

8. Powigzanie kampanii ze szkoleniem

System lub proces realizowany przez Wykonawce powinien umozliwia¢ powigzanie wynikow
kampanii phishingowej z dalszym dziataniem edukacyjnym. Co najmniej uzytkownicy, ktérzy



klikneli odnosnik, weszli na strone testowg lub podjeli prébe wprowadzenia danych, powinni

zostac objeci szkoleniem uzupetniajgcym.

Zamawiajgcy moze zdecydowacé o objeciu szkoleniem wszystkich uczestnikéw kampanii. W

takim przypadku raport powinien umozliwia¢ poréwnanie zachowania uzytkownika w

kampanii z wynikiem szkolenia i testu wiedzy.

9. Monitorowanie postepow

przypisanie szkolenia do uzytkownika;
rozpoczecie i ukonczenie szkolenia;
procent realizacji materiatu;

data ostatniej aktywnosci;

wynik testu;

liczba podejs¢;

status zaliczony lub niezaliczony.

Jezeli platforma obstuguje pomiar oglagdania materiatéw wideo, moze dodatkowo rejestrowaé

realny czas ogladania, liczbe uruchomien oraz date ostatniego odtworzenia.

10. Raportowanie

10.1. Raport z kampanii

opis zastosowanego scenariusza;

liczba uczestnikdéw i dostarczonych wiadomosci;
liczba otwaré, jezeli pomiar byt mozliwy;

liczba kliknie¢;

liczba wejs¢ na strone testowg;

liczba préb wprowadzenia danych;

liczba zgtoszen phishingu;

wyniki wedtug dziatéw, lokalizacji lub grup.

10.2. Raport ze szkolenia

lista uzytkownikéw objetych szkoleniem;
status realizacji szkolenia;

data rozpoczecia lub ostatniej aktywnosci;
wynik testu wiedzy;

liczba podejs¢;

status zaliczony lub niezaliczony.

10.3. Raport koricowy

Po zakonczeniu ustugi Wykonawca przekaze raport koricowy tgczacy wyniki kampanii

phishingowej, realizacji szkolenia oraz testu wiedzy. Raport powinien zawiera¢ co najmniej:



e zestawienie wynikéw kampanii i szkolenia;

e wskazanie uzytkownikéw lub grup wymagajacych dalszych dziatan;

e pordéwnanie wynikow wedtug dziatéw lub grup;

e najwazniejsze wnioski;

e rekomendacje dotyczace kolejnych kampanii, szkolen i dziatan organizacyjnych;
e eksport danych do XLSX, CSV lub formatu réwnowaznego.

11. Wymagania techniczne i bezpieczenstwa

e dostep do platformy przez HTTPS;

e obstuga aktualnych wersji popularnych przegladarek;

e uwierzytelnianie uzytkownikéw i administratorow;

e bezpieczne przechowywanie haset;

e kontrola uprawnien i separacja danych Zamawiajgcego;

e brak dostepu uzytkownikéw do danych innych oséb lub podmiotéw;

e szyfrowanie transmisji;

e ograniczony dostep do wynikéw kampanii;

e mozliwos¢ dezaktywacji kont;

e mozliwos¢ natychmiastowego zatrzymania kampanii;

e usuniecie lub anonimizacja danych po uptywie uzgodnionego okresu retenc;ji.
Wykonawca nie moze instalowac ztosliwego oprogramowania, wykonywacé kodu na
urzadzeniach uzytkownikéw, uzyskiwac dostepu do skrzynek pocztowych ani przechwytywaé
rzeczywistych danych uwierzytelniajgcych.

12. Dane osobowe i poufnosé

e przetwarzanie danych wytgcznie w celu realizacji zamdwienia;

e ograniczenie zakresu danych do minimum niezbednego;

e ograniczenie liczby os6b majgcych dostep do wynikdéw;

e zachowanie poufnosci informacji o Zamawiajgcym i uczestnikach;

e okreslenie okresu przechowywania danych;

e usuniecie lub anonimizacja danych po zakonczeniu projektu;

e zawarcie umowy powierzenia przetwarzania danych, jezeli bedzie wymagana.

Raport imienny moze by¢ dostepny wytgcznie dla oséb wyznaczonych przez Zamawiajgcego.

13. Role uzytkownikdow

e administrator platformy po stronie Wykonawcy;

e administrator Zamawiajgcego;

e kierownik lub osoba nadzorujgca wyniki, jezeli Zamawiajgcy wymaga takiej roli;
e uzytkownik koricowy.



Uzytkownik koicowy powinien widzie¢ wytgcznie przypisane mu szkolenia, testy i wtasne

wyniki. Administrator Zamawiajgcego powinien mie¢ dostep do uzytkownikdéw i raportéw

dotyczacych swojej jednostki.

14. Obowigzki Zamawiajgcego

przekazanie listy uczestnikdw w uzgodnionym formacie, np. XLSX lub CSV;
wskazanie 0sob odpowiedzialnych za akceptacje scenariusza i odbidr raportéw;
przekazanie informacji niezbednych do przygotowania scenariusza;
zapewnienie wspétpracy administratoréw poczty i bezpieczeristwa, jezeli bedzie
wymagana;

wskazanie kanatu zgtaszania podejrzanych wiadomosci;

akceptacja harmonogramu i materiatéw kampanii.

15. Dokumentacja i szkolenie administratora

instrukcja logowania do platformy;

instrukcja zarzagdzania uzytkownikami;
instrukcja przypisywania szkolen i testéw;
instrukcja sprawdzania postepdéw i wynikow;
instrukcja pobierania raportow;

opis rél i uprawnien;

informacja o zasadach wsparcia technicznego.

Wykonawca przeprowadzi krétkie szkolenie lub instruktaz dla administratora Zamawiajgcego

dotyczacy obstugi platformy i raportow.

16. Harmonogram realizacji

Przekazanie danych organizacyjnych i listy uczestnikéw.
Spotkanie przygotowawcze.

Przygotowanie i akceptacja scenariusza.

Konfiguracja techniczna i test kontrolny.
Przeprowadzenie kampanii.

Udostepnienie materiatéw edukacyjnych i testow.
Monitoring realizacji szkolen.

Przekazanie raportu korncowego.

Spotkanie podsumowujgce.

17. Kryteria odbioru

przygotowanie i akceptacja scenariusza kampanii;
przeprowadzenie jednej kampanii dla uzgodnionej grupy uzytkownikéw;
prawidtowe rejestrowanie uzgodnionych zdarzen;



e udostepnienie platformy szkoleniowej;

e utworzenie konta administratora Zamawiajgcego;

e mozliwo$¢ logowania uzytkownikow;

e udostepnienie materiatéw szkoleniowych i testu wiedzy;

e prawidtowe zapisywanie postepdw i wynikow;

e dziatanie eksportu raportéw;

e przekazanie raportu koncowego wraz z rekomendacjami;
e przekazanie dokumentacji i przeprowadzenie instruktazu.

18. Wymagania dla Wykonawcy

e doswiadczenie w realizacji kampanii phishingowych lub security awareness;

e doswiadczenie w dostarczaniu platform e-learningowych lub szkoleniowych;
e doswiadczenie w przygotowywaniu raportdw z kampanii i szkolen;

e znajomosc¢ zasad bezpieczenstwa aplikacji internetowych i ochrony danych;

e mozliwo$¢ zapewnienia wsparcia technicznego podczas realizacji zamoéwienia.



